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CYBER RISK SANITA

La sicurezza informatica € oggi un pro-
blema che interessa tutte le aziende,
indipendentemente dalle dimensioni
e dal settore merceologico di apparte-
nenza. Nell'era digitale il dato anagra-
fico rappresenta una risorsa economi-
ca. Il numero degli attacchi considerati
gravi é cresciuto in modo considerevo-
le dal 2011 in poi. Secondo recenti stu-
di nei prossimi anni il settore sanitario

Cyber Security

Nell'era dell’ehealth (sanita elettronica)
con lintroduzione di cartelle cliniche
elettroniche, i dati possono essere a ri-
schio di attacco informatico . Il cybercri-
me non agisce solo sulla privacy degli

sara sempre piu colpito, perché i dati
sanitari sono preziosissimi. | risultati
degli esami del sangue, l'esito di una
radiografia o di una TAC, i farmaci pre-
scritti, il referto di un intervento chi-
rurgico o di una visita specialistica, lo
stato di salute di un paziente sono tut-
ti dati sensibili che potrebbero finire
nelle mani di cyber criminali: una vera
miniera d'oro d'informazioni.

individui, ma anche su altri aspetti come
la vulnerabilita degli strumenti digitali e
la compromissione della funzionalita di
apparecchi sanitari, azioni criminali che
possono mettere a rischio l'incolumita

Il contesto della cyber security in sanita

Strategie di protezione
integrata dei sistemi
di interesse sanitario.

Protezione del paziente
rispetto a incidenti di sicurezza per
compromissione di strumentazione

sensoristica e dispositivi medici
connessi o impiantati.

Quali soluzioni adottare? Di fronte
al moltiplicarsi degli attacchi, I'unico
approccio possibile e quello della pre-
venzione, attraverso |'adozione di effi-
cienti ed efficaci strumenti di gestione
del rischio informatico. Attraverso la
conoscenza dei rischi e possibile adot-
tare sistemi di difesa validi.

Il Cyber Risk Management ¢ un pro-

Security

Privacy

cesso che mira ad identificare le vul-
nerabilita del sistema informatico, le
possibili minacce e la relativa probabi-
lita di accadimento nonché a stimarne
i potenziali danni. E necessario tutelarsi
anche con la prevenzione del possibile
danno: per questo European Brokers ha
creato una convenzione dedicata alle
strutture sanitarie che mette a disposi-

In alcuni casi vengono chiesti riscatti,
come avvenuto per una ASL italiana
vittima di cryptolocker, in altri casi i
dati vengono rivenduti al deep web.
Non meno frequente € il caso di me-
dici e pazienti che scambiando infor-
mazioni e referti attraverso whatsapp
o altre applicazioni di messaggistica
si espongono ad un elevato rischio
di frode informatica.

del paziente. Le strutture sanitarie si tro-
vano a fronteggiare una spesa crescente
per I'acquisizione di sistemi e dispositivi
digitali, alla quale non corrisponde un
investimento analogo in cyber security.

Protezione dell’informazione
sanitaria in rete

dati bio-informatici

dati aggregati personali,
ambientali, socio-sanitari

e relativi a stili di vita

(big data, linked data)

zione una protezione assicurativa com-
pleta e un servizio di supporto H24.
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PRODOTTO CYBER SECURITY

Proposta di Convenzione Cyber Per AIOP / ARIS - European Brokers

Convenzione dedicata a cliniche private/istituti sanitari associati ad AIOP e ARIS

Cosa Copre

1. Uso o accesso ai dati non autorizzato;

2. Cyber estorsione e perdita di dati;

3.  Errore umano;

4. Interruzione di attivita ed extra costi;

5. Errore di programmazione;

6. Black-out elettrico deleterio per la struttura hardware e software;

7. Attoillecito dovuto ai media (screditamento, danno di reputazione);
8. Attacchi denial of service (D.O.S.)

9. Malware;

10. Hacking;

11. Dannialle cose;

12. Perdite derivanti da uso di carte di pagamento elettroniche;

13. Spese diincident response (team di assistenza H24 in caso di evento -
con collgamento ad azienda leader mondiale nella gestione della crisi).

Modalita di adesione
Compilazione del questionario fornito da European Brokers e scaricabile online a questo indirizzo www.ebrokers.it/sanita/
Condizioni normative

Visualizzabili sul Fascicolo Informativo accessibile a questo indirizzo web: www.ebrokers.it/cyber-ERM/

La nostra societa

European Brokers ¢ un punto di riferimento nazionale nell'intermediazione assicurativa con oltre 100 milioni di premi
intermediati e una capillare presenza sul territorio EBA & in grado di accedere ai principali mercati internazionali, tra i
quali il prestigioso Lloyd’s Market.

SECURITY

Certificazioni ISO
Certificazione Rating Legalita
Associato Unindustria

COVERAGE

Worldwide
Compagnie primarie
ratingda A-insu

Referenti

Alessandro Di Veroli Francesca Bianchi

Business Development - Corporate Department Claims Department

+39 06 98968360 +39 3357302224 +39 06 98968360
alessandro.diveroli@ebrokers.it francesca.bianchi@ebrokers.it

Il presente documento ha esclusivamente finalita promozionali ed informative e non ha valenza contrattuale.
© European Brokers s.r.l. C.F. e P1. 01805380563 / Iscr. R.E.A. VT 130261 / Iscr. RUI B0O00051384 / www.ebrokers.it / info@pec.ebrokers.it



(&

www.ebrokers.it



